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YAKUPLU ANAOKULU MUDURLUGU
E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

AMAC

Okul politikamiz, dijital platformlar, sosyal aglar, internet bilgi ve iletisim i¢in kullanilan
teknolojik cihazlarin; giivenli ve saglikli kullanimin1 desteklemeye yoneliktir. Bu hususta
okulumuzun paydaslarini olusturan okul yoneticileri, 6gretmenler, veliler, tiim personel ve
ogrencilerin teknolojik cihazlarin uygun kullanimi i¢in e- giivenlik okul politikasi
hazirlanmistir.

Giivenli internet ortami tiim paydaslar (6gretmen 6grenci personel, veli) i¢in 6nemli bir
konudur. Giivenli olmayan internet ortaminda her tiirlii kigisel verilerin, goriintii veya
dijital dosyalarin kopyalanmasi, ¢alinmasi menfaat elde edilmesi gibi bircok olumsuz
durumlar s6z konusudur. Giivenli olmayan internet ortami, dolandirildik, sug¢ isleme,
istismar ve zorbalik gibi birgok sorunu beraberinde getirmektedir. Bu yiizden giivenli
internet ortami insan psikolojisi agisindan kritik bir 6neme sahiptir. Okul politikasi ile
siber zorbalik, sug taciz, dolandiricilik, istismar gibi sorunlarin yasanmasini 6nlemek
esastir. E giivenlik sayesinde bilgisayar telefon tablet vb. cihazlarin kullaniminda basta
cocuklarimiz olmak iizere tiim paydaslarin korunmasi konusunda gerekli olan tiim
caligmalar1 yiirtitmektedir.

Okulumuzun internet sitesi, twitter, instagram gibi sosyal aglar1 bulunmaktadir. Bu aglarin
iizerinde yayinlanan veriler kontrollii olarak paylasiimaktadir.

KAPSAM

Bu politika, tiim Yakuplu Anaokulu Miidiirliigii Bilgisayar Sistemleri ve Bilgi Teknoloji
servislerine okul icinden veya disindan erisim hakki verilen tim kullanicilari
kapsamaktadir.

YASAL MEVZUAT

Yakuplu Anaokulu Miidiirliigii benimsemis oldugu E- giivenlik okul politikasi, yasal
mevzuata uygunlugu gézetmek durumundadir. Okulumuz
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20/11/1989 tarihli BM Cocuk Haklarina Dair S6zlesmesi
5237 sayili Tiirk Ceza Kanunu,

1739 sayil1 Milli Egitim Temel Kanunu,

Sosyal Medyanin Kullanilmas1 2017/12 sayili Genelge,

2021 MEB Basin ve Halkla iliskiler Miisavirligi Sosyal Medya Kullanim kilavuzu
Hiikiimlerine tabidir.
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SORUMLULUKLAR

E-giivenlik politikalariin gelismesine katki saglamak.

Kabul Edilebilir Kullanim Politikalarin1 bilmek ve benimsemek

Ihtiyag analizi belirleme, Riskleri, tehditleri, tehlikeleri Belirleme ve uygun 6nlem ve
miidahale stratejileri uygulama, ilgili birimlere olusan tehdit ve zararlarla ilgili durumlar1
bildirme.

Teknolojiyi dogru Kullanma, Sorumlu kullanma

Giivenlik Politikasin1 miifretatla olabildigince iliskilendirme

Degisen ve Gelisen diinyada mesleki gelisim agisindan sorumluluk alma, yeni ve gelisen
teknolojilerdeki iyi uygulamalart modelleme.

Okul Giivenligi konusunda sorumluluk alma verileri yasal ¢ercevede muhafaza etme

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

OKUL WEB SIiTESI

Okulumuzun Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar
ve telif haklarina dikkate alarak okulun yayin yonergelerine uymaktadir.

Yakuplu anaokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.

Personel veya dgrencilerin kisisel-6zel bilgileri yayimlanmamaktadir.

Sitemizde yayinlanan tiim igerikler okul midiirlimiiziin onayimndan gectikten sonra Okul
Internet Sitesi Yaym Ekibi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi Okul Internet Sitesi Yayin Ekibimizin sorumlulugunda olup giiglii
giivenlik dnlemleri alinmig durumdadir.

Ogrencilerimizin egitim dgretim siirecleri ile ilgili tiim ¢aligmalarmin yayimlanmasi igin
velilerden muvafakatname veya gerekli izinler alinmaktadir.

Okul web sitemiz giivenliklidir, sifreyle korunmakta ve herhangi bir bilgisayarda otomatik
kayith degildir.

GORUNTU VE VIDEOLARIN PAYLASIMI

Yakuplu anaokulu olarak dijital veya ¢evrimigi ortamlarda paylasilan tiim resim, fotograf
veya videolarin okul yayin politikasina uygun sekilde kullanilmasi saglanmaktadir.
Okulumuz tarafindan her tiirlii gorsel fotograf ve videolarin timiiniin, veri giivenligi
saglanmaktadir, oncelikle her tiirlii gorsel veriler ses goriintii veya videolarla ile ilgili
risk analizleri yapilmakta, pedagojik ve egitsel degerlendirme kriterlerine gore segimler
yapilmaktadir. Bu dogrultuda Kabul Edilebilir Kullanim Politikalari, Davrams Kurallari,
sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
uygulanmaktadir.

Gorilintli politikasina uygun olarak dijital ortamda yayim oncesi gerekli olan tiim izinler
veliler tarafindan alinmaktadir.



ICERIK

Icerikler, dgrencilerimizin yas ve gelisim seviyesi gozetilerek pedagojik yapisina uygun
olmasina dikkat edilmektedir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul Ogrencileri idari yoOnetim ve
personelin yer aldig1 gorselleri, okul miidiirliigii onay1 olmadan paylagamazlar.

Online toplanti veya konferanslar belirlenen planlar ¢ergevesinde ve giivenli/onaylanan
siteler aracililigiyla yapilacaktir.

Giivenli internet kullanimu, icerik paylasimi ile ilgili veli egitimleri diizenlenmektedir.
Okulumuzu ilgilendiren tiim paydaslarla ilgili tiim igerikler belirli kontrol ve periyotlar
yapildiktan ve onaylandiktan sonra paylagim yapilacaktir.

Icerik paylasimlarinda 6grencilerin velilerinden gerekli izinler alinmaktadir.

INTERNETIN VE BIiLiSIM CIHAZLARININ GUVENLI KULLANIMI

Okulumuzdaki tiim teknolojik cihazlar i¢in gerekli olan tiim giivenlik dnlemleri alinarak
kullanima hazir hale getirilmistir. Teknolojik cihazlarin okul politikamiza uygun olarak
kullanimi1 saglanmaktadir.

Teknolojik cihazlar (Bilgisayar tablet, telefon, projeksioyn vb) okulumuzun egitim
Ogretim miifredatt ile baglantili olarak bilgiye ulasmada kullanilan araglardir. Tim
paydaslarimiz (Ogretmen, veli 6grenci, personel) teknolojiyi dogru ve etkili kullanma
konusunda bilgilendirilmektedir. Ayrica internet ve sosyal medyanin giivenli kullanimi
konusunda velilerimize 6gretmenlerimize ve personelimize egitimler diizenlenmekte ve
okul politikas1 olarak interneti giivenli kullanma desteklenmektedir.

Internet iceriklerinin kullanimi &grencilerimizin yas ve gelisim sevilerine uygun olarak
diizenlenmistir. Ogretmenlerimiz; ogrencilerimizin, egitim miifredatindaki hedef
kazanimlarin1 destekleyici ¢evrimigi icerikler kullanirken onlarin pedagojik yapisina yas
ve gelisim seviyesine ilgi ve ihtiyaglarina uygun dogru ve giivenilir igerikler kullanmaya
dikkat etmektedirler.

Ogrencilerimize ve velilerimize her yil E-giivenlik ve siber zorbalik konularinda
bilgilendirme egitimi verilmektedir. Yillik planlarda e-giivenlik ve siber zorbalik konusu
ele almmaktadir. Ogrencilerin yas seviyesi diisiik oldugundan daha c¢ok veli egitimlerine
agirlik verilmektedir.

Okulumuzda 6 subat giivenli internet giinti kutlanmaktadir.

Yakuplu Anaokulu 5651 Sayili "Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun" hiikiimlerine
uygun olarak giivenlik politikas1 uygulamaktadir.
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Bilgisayar ve vb teknolojik cihazlarimizin kullaniminda her tiirlii zararl yazilimlara karsi
Antiviriis program uygulamasi kullanilmaktadir. Ayrica internet kullanimi konusunda
MEB tarafindan kisitli ve giivenli internet ag1 kullanilmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI

Ogretmenler cep telefonlarmi egitsel ve pedagojik arag olarak gerektiginde kullanmalar
durumunda sinif i¢i ¢aligsmalarini en iyi sekilde destekleyebilir, farkli 6grenme modellerini
siifa kolaylikla tasiyabilir, 6grencilerin 6grenmelerine yeni imkanlar sunabilir. Ancak
telefonun sik olarak kullanimi egitsel ve pedagojik amag¢ disinda kullanimi ve yanlis
kullannmin zararlarinin olabilecegi gbz Oniinde bulundurularak okul politikas1 disina
cikilmamasi; ders saatleri igerisinde O6gretmen personel ve stajyer Ogrencilerin cep
telefonlarim1 acil durumlar ve ders akigini bozmayacak sekilde egitimi destekleyici
faaliyetler disinda mecbur olmadik¢a kullanmamalar1 teblig edilmistir. Bunun yerine
bilgisayarlarin aym1 gorevi {istlendigi dolayisiyla egitsel ve pedagojik agidan
bilgisayarlarin projeksiyonlarin kullanimina 6nem verilmistir.

Okul wi fi hizmeti tim Ogretmen ve idari personelimize e-giivenlik politika
hiikiimlerimize baglilik dogrultusunda kullanima agiktir.

Calisanlar (6gretmen, personel vb) okul politikasina aykir1 davranislarda bulunursa gerekli
disiplin islemleri baslatilir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir

Velilerimiz, okul saatleri igerisinde ¢ocugu ile ilgili bilgi alma konusunda veya herhangi
bir konuda 6gretmeniyle goriisme yapmamalart gerektigi konusunda bilgilendirilmektedir.

Kurum ¢alisanlar1 (6gretmen, idareci, personel vb.) sosyal medya platformlar: tizerinden
ogrenci ya da kurum c¢alisanlarindan gelecek olan ya da kendilerinin génderecekleri her
tirli icerik ve mesajlagmanin hukuki sorumlulugunu tagimaktadir, uygunsuz olabilecek
her tiirlii icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Béyle bir durumun
olugmasini engellemek i¢in gereken onlemler alinmaktadir.

Yakuplu Anaokulu olarak mobil teknolojilerle yapilan kisisel iletisimin Oneminin
farkindadir, ancak 6gretmen ve personelimizle yapilan iletisimin giivenli ve uygun bir
sekilde uygun zamanda kullanilmasini desteklemektedir.

E-GUVENLIK EGiTiMi

Velilerimize e-giivenlik konusunda belirli periyotlarla egitim verilmektedir.

Teknolojiyi olumlu ve dogru sekilde kullanan 6grenciler desteklenmektedir.

Okul e-giivenlik politikasi tim ¢alisanlarimiza resmi olarak teblig edilecektir.

8 Subat Giivenli internet Giinii kapsaminda pano ¢alismalarimiz yapilacaktir. Ayrica Web
sitesi ile sosyal medya paylasimlarimiz yapilarak Giivenli internetin 6nemi
vurgulanacaktir.



CEVRIMICi OLAYLAR VE KORUMA

» Okulumuzun tiim 6gretmenlerine personel ve idarecilere yasadisi igerik, giivenlik ihlali,
siber zorbalik, ¢cocuk istismari, kisisel bilgi glivenligi gibi ¢evirim igi riskler konusunda
egitimler diizenlenip bilgilendirme faaliyetleri gerceklestirilmektedir.

» Okulumuzda internet, bilgi teknolojilerinin yanlis kullanimu ile ilgili tiim sikayetler okul
yonetimine aninda bildirilme ylikiimliliigii bulunmaktadir.

» Sorunlarin ¢dziimiinde tim paydaslar (6gretmen, idareci, personel vb), veliler ve

ogrenciler okul ile birlikte es giidiim i¢inde hareket etmektedir.

GOZDEN GECIRME
Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Yakuplu Anaokulu E-Giivenlik
Ekibine aittir. Yapilan degisiklik ve giincellemeler Idare onayiyla yaymlanir. Gdzden
gecirme her y1l Eyliil ayinda yapilir.

Daha Giivenli Internet Merkezi (gim.org.tr)- Safer Internet Center'mn resmi sayfasidir:
http://guvenlinet.org.tr/tr ,

Giivenli Web (guvenliweb.org.tr)- ¢evrimigi giivenlik konulari i¢in farkindalik portali.
Giivenli Cocuk (guvenlicocuk.org.tr)- 13 yasindan kii¢iik ¢ocuklar i¢in oyun ve eglence
portalidir.

Ihbar Web (ihbarweb.org.tr)- yasadis1 igerik igin telefon hattidir,

Internet BTK (internet.btk.gov.tr)- internet ve BT yasas1 konusunda farkindalik portalidir,
SID Page (gig.org.tr)- Daha Giivenli internet Giinii Tiirkiye'de resmi sayfas, veli ve
ogrencilere tanitilmig buralardaki egitici ebeveyn ve 6grenci bilgilendirici vidolari, sunular
izlenmigtir. Okumuzda ¢esitli web2 araglar1 kullanilarak sunular hazirlanmas, afisler ve
panolar hazirlanmistir.

http://guvenlinet.org.tr/tr/sayfasindan bilgi amagl faydalanilmistir.

E giivenlik ekibi:

Nesli BULBUL Duygu ERGUZEL Nurcihan ERTUGRUL
Rehberlik Ogretmen Ogretmen
Okul Miidiirii

Aydin ERDINC



